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Ledelsens udtalelse

Dansk IT behandler personoplysninger pa vegne af den dataansvarlige i henhold til databehandleraftale indgaet mel-
lem parterne.

Medfglgende beskrivelse og inspektionsrapport er udarbejdet til brug for den dataansvarlige, der har anvendt Dansk
IT services i deres Hackerstop platform, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen
med anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af,
om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger” (herefter ”databeskyttelsesforordningen”) er overholdt.

Dansk IT bekraefter, at nedenstiende beskrivelse, giver en retvisende beskrivelse af Dansk IT, der har behandlet personop-
lysninger for dataansvarlige omfattet af databeskyttelsesforordningen i henhold til den indgdede databehandleraftale.

Vurdering

Dansk IT har vurderet en samlet lav risiko i forbindelse med behandlingen af de henfgrbare data. Dette er vurderet ud
fra at Dansk IT stiller en platform til radighed, hvor der kun anvendes login oplysninger fra virksomheder og dennes medar-
bejdere, og har derfor ingen eller meget f& og kun almindelige henfgrebare personoplysninger, og at disse benyttes
primaert til login pa Igsningen. Der kan findes fglsomme data, men da dette er virksomhedens egen instans, har Dansk
IT ingen kontrol over dette. Det er desuden ikke Dansk ITs formal at behandle disse oplysninger.

Inspektgrens udtalelse

Omfang

Sixtus Compliance har faet til opgave at inspicere og rapportere vedr. Dansk IT’s beskrivelse af ydelsen i henhold til
indgaede databehandleraftaler med kunder sammenholdt med udformningen og funktionen af kontroller, der knyt-
ter sig til databehandleraftalen.

Inspektionsperioden er 27 januar 2023 til 30 januar 2024

Inspektionen udfgres for at sikre, at databehandlingen efterlever de tekniske og organisatoriske sikkerhedsforanstalt-
ninger, der er angivet i databehandleraftalen samt databehandlerens generelle forpligtelser.

Regelgrundlag

Regelgrundlaget for inspektionen af behandlingssikkerheden er databeskyttelsesforordningens artikel 28, hvorefter
en dataansvarlig “udelukkende benytter databehandlere, der kan stille de forngdne garantier for, at de vil gennemfgre
de passende tekniske og organisatoriske foranstaltninger pé en sédan made, at behandling opfylder kravene i denne
forordning og sikrer beskyttelse af den registreredes rettigheder”.

Bestemmelsen er udmgntet i Datatilsynets standard databehandleraftale bilag C ”Instruks vedrgrende behandling af
personoplysninger”.
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Ansvar og fremgangsmade

Vores ansvar er at inspicere og rapportere Dansk IT’s implementering af forhold, der er beskrevet i databehandleraf-
talen, herunder generelle forpligtelser for databehandlere, tekniske sikkerhedsforanstaltninger og organisatoriske
sikkerhedsforanstaltninger.

Inspektionen omfatter bl.a. interviews, stikprgver og tests, og er udfgrt med udgangspunkt i almindeligt accepterede
metoder og politikker for interne audits.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for inspektionsrapporten
og vores udtalelse.

Sixtus Compliance ApS Dansk IT
Store Regnegade 2 Vermundsgade 38A st.tv
1110 Kgbenhavn K 2100 Kgbenhavn @

Dato: 29/01/2024

Bo Pyskow Jeanette Hartz

Store Regnegade 2 - 1110 Kabenhavn
TIf:+45306543 35 - CVR: 40649832
info@sixtus-compliance.dk - sixtus-compliance.dk



g

SIXTUS

Beskrivelse af behandling og omfang

Karakteren af behandlingen
Der behandles personhenfgrbare data i forbindelse med kundernes brug af Hackerstop platformen.

Formalet med platformen er at skabe kontinuerlig awareness og hjeelpe virksomheder til at skabe en sikker digital
adfaerd pa arbejdspladsen.

Safremt Dansk IT involveres i en problemlgsning pa kundens systemer, foretages radgivning uden direkte behandling
af kunde data. | de tilfaelde hvor de ikke kan undgas at have adgang til kundedata sker det under accept og vejledning
fra kunderne.

| de tilfelde hvor Kunden anmoder Dansk IT om at foretage analyser af de allerede eksisterende forretningsmaessige
data angiver Kunden hvilke typer af analyser de gnsker at fa foretaget. Dette foretages kun p& anonymiseret data, der
udleveres af kunden.

Der er saledes ikke en direkte behandling data, men Dansk IT og dennes underleverandegr, kan have kontakt med virk-
somhedernes og deres kunders data nar der implementeres Igsninger eller foretages support og problemlgsning.

Personoplysninger

Den dataansvarlige indtaster kun almindelige personoplysninger (navn, adresse, e-mail, telefonnummer o.l.) pa bru-
gere, leverandgrer/samarbejdspartnere og evt. kunder (hvis dataansvarlige ogsa agerer som databehandler).

Dansk IT indtaster eller behandler ikke kundens data uden for instruktion i de respektive Databehandleraftaler.

Praktiske tiltag

Der er implementeret passende tekniske og organisatoriske foranstaltninger til at sikker behandling af person-
oplysninger i form af politikker, processer og intern undervisning.

Disse tiltag er beskrevet i databehandleraftalen, og danner grundlag for denne inspektion.

Tekniske sikkerhedsforanstaltninger - underdatabehandlere

For s& vidt angar databehandlerene Microsoft, Sociale Medier og andre understgttende systemer og interne veerkte-
jer, som behandler persondata uden for EU, er det konstateret at disse understgtter det nye aftalte overfgrselsgrund-
lag imellem USA og EU; Data Privacy Framework.

Slettepolitik for dataansvarliges data

Den Dataansvarlige har selv kontrol over den data der ligger i deres Igsning. Dansk IT modtager derfor intet personhenfgrbar
data, som skal slettes eller leveres tilbage.
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Kontrolaktivitet og resultat

1. Generelle principper for databehandlere

for Data subjekters indsigtsanmod-
ning

handtering af indsigtsanmodninger

Nr. | Kontrolpunkt Udfgrt test Resultat af test
1.1 | Der fgres drligt tilsyn med underda- | Inspektion af log over tilsyn med un-| Ingen anmaerkninger
tabehandlere. derdatabehandlere jf. pkt. B.2 God-
kendte underdatabehandlere i data-
behandleraftalen
1.2 | Der er udarbejdet fortegnelse over | Foretaget interview med Ingen anmaerkninger
dataansvarlige, til brug for infor- medarbejder ansvarlig for
mation i tilfeelde af brud pa data- fortegnelsen.
sikkerheden.
1.3 | Der er udarbejdet intern instruks Vi har inspiceret instruksen for Ingen anmaerkninger
for underretning af dataansvarlige i | handtering af brud pa datasikkerhe-
tilfeelde af brud pa datasikkerhe- den
den.
1.4 | Den dataansvarliges data slettes Vi har inspiceret at der er aftalt/in- | Ingen anmaerkninger
efter ophgr af aftale formeret tidsramme for sletning af
data efter abonnementsophgr.
1.5 | Der er udarbejdet intern instruks Vi har inspiceret instruksen for Ingen anmaerkninger

2. Tekniske sikkerhedsforanstaltninger (Eksterne, interne applikationer)

e |SO 27001 og ISAE 3402
T2
certificeret

e Lgbende backup
og logning

ISO 27001 og ISAE 3402 T2
certificeret.

Inspiceret dokumentation for
backup fra hostingpartner

Nr. Kontrolpunkt Udfert test Resultat af test
2.1 SSL krypteret forbindelse med Inspiceret at forbindelse mellem Ingen anmeaerkninger
klient og server klient og server bliver etableret
med kryptering
2.2 2-faktor validering ved login pa Inspiceret at login kraever 2-faktor Der er ikke 2FA pd Hacker Stop
platformen validering Platformen, men dette er imple-
menteret pa de underliggende
platforme.
Ingen anmaerkninger
2.3 Adgangskode opbevares krypte- Inspiceret opbevaring af adgangs- Ingen anmaerkninger
ret (128-bit kryptering) kode i database.
2.4 Anerkendt hosting partner Inspiceret at hosting partneren er Ingen anmaerkninger
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2.5

Underdatabehandlere eri EU el-
ler USA (Alle med lovligt grund-

lag for processering)

Inspiceret at underdatabehand-
lerne behandler data i EU elleri
USA under SCC

Ingen anmaerkninger

2.6

Driftsmiljget er adskilt
fra udviklings- og test-
miljger

Vi har foretaget interview med med-
arbejderne i udviklingen, samt inspi-
ceret dokumentation.

Ingen anmaerkninger

2.7

Kryptering af personop-
lysninger

Vi har inspiceret at:
Databehandleren har implementeret
en krypteringspolitik for kryptering
af persondata. Politikken definerer
styrken og protokollen for krypte-
ring.

Der anvendes kryptering ved trans-
mission af fortrolige og fglsomme
personoplysninger via internettet og
e-mail.

Ingen anmaerkninger

2.8

Fjernarbejdspladser og
fijernadgang til syste-
mer og data

Vi har inspiceret at:

Alle mobile enheder, som anvendes i
arbejdsmaessig sammenhaeng, skal
have installeret og opdateret antivi-
rus.

Fjernadgang til databehandlerens
systemer og data sker via en krypte-
ret VPN-forbindelse ([SHA-2 & 256
bit])

Fijernadgang skal forega via to-faktor
autentifikation.

Ingen anmaerkninger

2.9

Logning i systemer, da-
tabaser og netveerk,
herunder logning af an-
vendelse af personop-
lysninger

Vi har inspiceret at:

Alle succesfulde og mislykkede ad-
gangsforsgg til databehandlerens sy-
stemer og data logges.

Alle brugerandringer i system og
databaser logges.

Loggen slettes efter den fastsatte re-
tentionsperiode

Databehandler monitorere og logger
netveaerkstrafik.

Databehandler opbevarer logs i X-
ar/X-maneder.

Ingen anmaerkninger
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3. Tekniske sikkerhedsforanstaltninger (Interne)

Nr. | Kontrolpunkt Udfart test Resultat af test

3.1 | Alle computere har opdateret Inspiceret log for egenkontrol af in- | Ingen anmaerkninger
antivirus tern sikkerhed.

3.2 | Firewalls pd maskiner og forbindel- | Inspiceret log for egenkontrol af in- | Ingen anmaerkninger
ser tern sikkerhed.

3.3 | Passwords udskiftes Igbende Inspiceret log for egenkontrol af in- | Ingen anmaerkninger

tern sikkerhed.

3.4 | Lgbende opdatering af operativsy- | Inspiceret log for egenkontrol af in- | Ingen anmeaerkninger
stemer og applikationer, herunder | tern sikkerhed.
Java, Adobe, plugins mv.

3.5 | Lgbende backup Inspiceret log for egenkontrol af in- | Ingen anmaerkninger

tern sikkerhed.

4. Organisatoriske sikkerhedsforanstaltninger

Nr. | Kontrolpunkt Udfgrt test Resultat af test
4.1 | Alle med arbejdere er instrueret i Inspiceret log for gennemgang af .
. o Ingen anmaerkninger
beskyttelsen af personoplysninger medarbejderinstruks
og har underskrevet medarbejder-
instruks.
e Instruksen gennemgas og
opdateres mindst en gang
arligt.
e Instruksen gennemgas
med nye medarbejdere i
forbindelse med anseet-
telsen.
4.2 | Alle medarbejdere hos DANSK IT Inspiceret at ansaettelsesaftaler an- | Ingen anmaerkninger

er palagt tavshedspligt

giver tavshedspligt.

5. Fysiske sikkerhedsforanstaltninger

Nr. | Kontrolpunkt Udfgrt test Resultat af test
5.1 | Kontorer og bygninger afldses, ndr | Foretaget interview med medarbej- | Ingen anmaerkninger
de forlades. dere og gennemgaet instruks for af-
Idsning af bygninger
5.2 | Evt. arkiver med fglsomme person- | Foretaget interview med medarbej- | Ingen anmaerkninger
oplysninger opbevares altid aflast dere og gennemgaet procedure for
opbevaring af arkiver med fglsomme
personoplysninger
5.3 | Backup opbevares aflast Foretaget interview med Ingen anmaerkninger

backupansvarlig vedr.
Backup-rutiner.

Inspiceret backuprutiner for data-
center og ekstern backup
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6. Driftsmaessig sikkerhed
Nr. | Kontrolpunkt Udfart test Resultat af test
6.1 | Udvikling, Test og Produktionsmil- Vi har foretaget interview med med-| Ingen anmaerkninger
joer er adskilte. arbejderne i udviklingen, samt inspi-
dok tation.
e  Udvikling og test/kontrol ceret dokumentation
foretages af forskellige
personer.
6.2 | Der tilpasses og kontrolleres lg- Foretaget interview med medar- Ingen anmaerkninger
bende kapaciteter i forhold til op- bejder omkring rutiner for skale-
retholdelse af driften. ring af kapacitet.
6.3 | Lgbende password-skift pa bade Inspiceret konfiguration for Ingen anmaerkninger
interne og eksterne systemer. password politikker, herunder
frekvens for skift at password.
6.4 | Logning af afviste log-on forspg med | Inspiceret log for egenkontrol af log-| Ingen anmaerkninger

automatisk alarmering

ning af afviste login-forsgg
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